安全设备-技术指标：
	

	Web应用安全防护系统
	1台
	性能及技术指标
	主要技术指标：

1.基本要求：1U机架式结构，不少于2个USB接口；不少于1个RJ45串口，不少于6个千兆电口业务口和1个接口扩展槽位，HTTP/HTTPS防御能力大于4G；不低于1年特征库升级服务，内含SQL注入、XSS、CSRF等WEB攻击防护功能、URL访问控制功能、防盗链功能、WEB漏洞扫描功能、DDOS攻击防护功能、网页防篡改功能、服务器负载均衡功能、报表分析及告警功能，采用专用硬件架构与专用安全操作系统，基于操作系统内核的完全检测技术； 
2.性能要求：最大HTTP吞吐能力：不少于4Gbps，并发TCP会话数：不少于200万；
3.网络部署：支持虚拟线无论任何网络环境可强制数据从一个接口转发到另一个接口，支持“纯透明“部署，防护口不占用IP地址。支持IPV6协议。

4.安全特性：同时支持基于代理模式或流模式的防护引擎。支持SSL卸载和加壳 ，即客户端到服务器端可以任意选择HTTPS和HTTP，强化应用层安全。支持900+条默认防护规则，同时支持用户自定义防护规则。支持多种威胁处理方式，包括返回错误码、重定向、监控等。支持Http Get即CC攻击防护，并能根据网站访问情况自动开启或关闭CC攻击防护模式，支持同一台WAF上下接口状态联动(一个接口down另外一个接口也同步down) 。

5.虚拟补丁功能：支持导入appscan、w3af等第三方扫描器的扫描结果生成WAF的规则，对此类网站漏洞直接防护；

6.数据分析：支持网站安全状况概览，对攻击事件、严重级别、攻击源IP、被攻击主机进行综合统计排名。

	日志收集与分析系统
	1套
	性能及技术指标
	主要技术指标：

1.性能：软件形态，默认含日志收集、存储、查询、关联分析、统计分析、告警响应等功能，性能：  综合处理性能：20000EPS 综合处理峰值：30000EPS ；数据存储能力：压缩加密存储，压缩比不低于10:1；日志存储不低于10000条/M；
2.数据采集：支持对日志流量非常大但是日志重要程度低的syslog类型日志源进行限制接收速率，降低对系统资源的占用，保障重要日志的收集，支持限制速率设置为1000条/秒、3000条/秒和5000条/秒等。

3.数据存储：支持根据设备重要程度设置独立设置每个被采集源的数据存储时间为1个月、3个月、6个月和永久保存等参数。

4.报表管理：系统支持智能报表创建，每添加一个日志源，系统自动分析日志源类型进行相应报表创建，无需人工干预，报表和资产一一对应；

5.数据查询：支持首页以全国地图、全球地图展示最近24小时日志访问源和访问目的的分布；

6.三权分立：支持用户按角色管理，支持三权分立；支持将日志源管理权限分配给不同的操作管理员，不同用户管理不同日志源的日志，互不干扰；

7.管理支持：系统支持安全设备、网络设备、中间件、服务器、数据库、操作系统、业务系统等不少于26类300种日志对象的日志数据采集。

	入侵防御系统
	1台
	性能及技术指标
	主要技术指标：

1.接口与性能：标准机架设备，包含1个RJ45串口，2个USB接口，6个千兆电口业务口，1个接口扩展槽位，入侵防御能力大于2G。最大并发连接数≥200W；其中2个接口支持BYPASS；

2.接入方式：要求支持直连、路由、VLAN、旁路监听、混合部署等多种接入模式。要求支持多端口链路聚合，链路负载算法不少于10种。

3.部署环境：要求支持VLAN、MPLS、PPPoE网络，能够在该网络环境中检测出攻击事件。支持IPv6设置，能够在该网络环境中检测出攻击事件。

4.规则库：支持攻击规则库，应用识别规则库，URL过滤库及病毒库，且每种规则库可单独使用和升级。

5.入侵防御功能：攻击规则库检测类型包括溢出攻击类、RPC攻击类、WEBCGI攻击类、拒绝服务类、木马类、蠕虫类、扫描类、网络访问类、HTTP攻击类、系统漏洞类等。规则库数量不少于3500种。

6.日志和报表：支持日志本地硬盘存储及外部日志服务器存储、设备可自动判断日志存储方式，当外部服务器出现故障时自动切换到本地硬盘存储，保障日志不丢失。

7.管理支持：系统资源监视，实现对CPU、内存、机箱温度、连接数及设备硬盘利用率等的实时监控，支持设备温度警告，可以自定义温度阀值。


